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Zajecia 6. Srodki ostroznosci
(materiat zawiera informacje zgodne z Syllabus e-Citizen v. 1.0)

2.2. Srodki ostroznosci

Zaréwno w $wiecie realnym jak i wirtualnym — Internecie powinnis$my czuc si¢ bezpiecznie. Jednak w jednym
i drugim spotykamy zagrozenia, ktoérych istnienia powinni$my mie¢ §wiadomos¢, aby uchroni¢ si¢ przed ich
skutkami, czesto tragicznymi.

Jestesmy $wiadkami postepujacej kryminalizacji Internetu. Tworzone, rozwijane i wykorzystywane sg nowe
ztosliwe technologie. Uzytkownicy indywidualni coraz czgéciej staja sie¢ obiektem atakéw majacych na celu
kradziez danych, a takze ofiarami oszustw i innych przestgpstw o charakterze finansowym.

Przez Internet przeptywa coraz wigcej pieniedzy. A tam, gdzie sa miliardy, nie brakuje tez przestepcow. Droga
elektroniczng mozna ukra$¢ tatwiej i wiecej niz tradycyjnymi metodami, a i trudniej wykry¢ sprawce
kradziezy. Cel rabusiow to przejecie kontroli nad naszym komputerem.

2.2.1. Zrozumienie problemu i ryzyka niepozadanej poczty i umiejetnos¢ podjecia zapobiegawczego
dzialania

Poczte elektroniczng nalezy czesto sprawdzac i usuwac niepotrzebne e-maile, aby nie zajmowaly miejsca na
dysku i utrudnialy wyszukanie konkretnego listu.

Mozna skonfigurowaé program pocztowy w taki sposob, aby tzw. $mieci (np.: spam, reklamy itp.) kierowat
do utworzonych w tym celu folderéw. Przed oprdznieniem takiego folderu warto przejrze¢ jego zawartos$¢ bo
mogg tam tez trafi¢ wazne e-maile.

Spam — niechciane lub niepotrzebne wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam za
posrednictwem poczty elektronicznej. Zwykle (cho¢ nie zawsze) jest wysylany masowo.

Istota spamu jest rozsytanie duzej ilosci informacji o jednakowej tresci do nieznanych sobie osob. Nie ma
znaczenia, jaka jest tres¢ tych wiadomosci.

0Od 2002 roku polskie prawo zabrania wysytania do uzytkownikow niezaméwionej korespondencji handlowe;j.
Zamiast tego, otrzymujemy najczesciej skrocong informacj¢ o produkcie, z prosba o zgodg na wystanie oferty
handlowej dotyczacej tego produktu lub kliknigcie linku.

Obecnie istnieje caly przemyst wysylania ludziom reklam wbrew ich woli. Najczestsza metoda uzywang przez
spamerow jest skanowanie sieci w poszukiwaniu adresow poczty elektronicznej i wysylaniu danej wiadomosci
na wszystkie znalezione adresy. Ze wzgledu na ogolne potgpienie tych metod, powazne firmy praktycznie nie
korzystaja z ustug spamerow.

Wigkszo$¢ wspotczesnych spameréw, zwlaszcza komercyjnych, wyspecjalizowato si¢ w oszukiwaniu
potencjalnych ofiar. Jednym z najczgstszych chwytow jest prosba spamera o odestanie e-maila, jesli ofiara
nie zyczy sobie otrzymywac od niego wiecej wiadomosci. Zwykle spamerowi wcale nie chodzi o wykreslenie
danej ofiary ze swojej listy, a wrecz przeciwnie — weryfikuje on w ten sposob poprawnos¢ adresu ofiary,
bowiem adresy potencjalnych ofiar sa czesto generowane np. od imion czy tez popularnych nickéw,
pozyskiwane ze stron WWW lub wymieniane pomiedzy spamerami.

Najbrudniejszym chwytem spamerdw jest przystanie maila z wirusem typu kon trojanski. Wirus ten
instaluje sie na komputerze uzytkownika i nastgpnie automatycznie przesyta do spamera wiele cennych
informacji, np. zawarto$¢ ksigzki adresowej. Pod kontrolg spameréw pracuje wiele komputerow zwyktych
uzytkownikow, tworzac sie¢ zwang botnetem.

Oprocz reklamowania réznych ustug i produktow, tego rodzaju przesylki moga wigza¢ si¢ z oszustwami

I probami wytudzen:

e Spam na bankowca (phishing) — spamer podszywa si¢ pod bank i prosi o podanie hasta. Ten sposéb moze
tez stuzy¢ do przejecia naszego konta bankowego, konta w aukcjach internetowych, itp.

e Spam na urzad np. bezpieczenstwa, skarbowy, ZUS itd. — Zartowni$ podszywa si¢ pod urzad probujgc
wytudzi¢ dane osobowe lub pienigdze.

e Spam na spadek — inaczej spam afrykanski lub nigeryjski szwindel. Odbiorca dostaje wiadomos$¢, ze
otrzymat spadek, ale musi optaci¢ koszty notarialne i operacyjne.

e Spam na wygrang — wygrales$ milion dolaréw, samochodd lub inng nagrode. Nastepnie po kliknigciu linku
1 wejsciu na strong instaluje si¢ trojan wyszukujgcy informacje o naszym koncie bankowym.

Adres podany jako adres nadawcy nie jest prawdziwym adresem spamera, ale adresem innej jego ofiary.
Wazne jest, aby nigdy nie reagowaé na spam odpowiedzia, np. nie odwiedza¢ zawartych w nim adresow,
nie podawa¢ swoich danych, itp. W przypadku pojedynczego spamu z jednego miejsca najlepiej jest go po
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prostu zignorowac. W przypadku, gdy spam jest systematycznie wysylany z jednego adresu mozna
zawiadomi¢ administratora domeny i zatozy¢ filtr na ten adres.

Nalezy unika¢ podawania adresu poczty elektronicznej tam, gdzie nie jest to konieczne. Jesli konieczne jest
podanie adresu wprost, to przeznaczmy na to dodatkowe konto lub alias pocztowy.

Serwisy internetowe (np.: www.wp.pl, www.onet.pl, www.02.pl, itp.) majace w swojej ofercie konta poczty
elektronicznej posiadaja filtry antyspamowe, ktore zapobiegajg dostaniu si¢ spamu do skrzynki odbiorczej
klienta. Takie odfiltrowane wiadomosci najczesciej trafiaja do specjalnego folderu o nazwie Spam.

Zadne z rozwigzan filtrujacych nie jest doskonate i te, ktore filtrujg duzg cze$¢ spamu, mogg tez niezamierzenie
odfiltrowac list wystany w dobrej wierze.

Bomba pocztowa (ang. Email bomb) — Zargonowe okreslenie masowej wysyltki poczty elektronicznej do
jednej osoby lub systemu, czego celem jest zatamanie systemu lub utrudnienie jego dziatania, zwlaszcza przez
przekroczenie pojemnosci skrzynki pocztowej lub zajecie dysku.

Bomba pocztowa jest zwykle ztosliwym dziataniem w stosunku do jakiej$ osoby. Stanowi czgsto naruszenie
zasad sieciowych lub przestepstwo. Do wysylania bomb pocztowych stuza specjalne programy ukrywajace
prawdziwy adres pocztowy nadawcy.

Ze wzgledow bezpieczenstwa lepiej korzystac z poczty elektronicznej za posrednictwem strony internetowe;j
(webmail), zamiast z programu pocztowego zainstalowanego na komputerze.

Dostepne na rynku pakiety antywirusowe (np.: Kaspersky Internet Security, ESET Smart Security, avast!
Internet Security, Bitdefender Internet Security i inne) zawierajg zintegrowane mechanizmy filtrowania spamu
sprawdzajace kazda wiadomos¢. Chronig tez przed réznymi zlo§liwymi programami szpiegujacymi. Taki
pakiet powinien by¢ obowigzkowo zainstalowany na naszym komputerze.

2.2.2. Zrozumienie problemu i ryzyka zagrozeniem wirusem i umiejetno$é podjecia zapobiegawczego
dzialania

Korzystajac z poczty e-mail, nalezy zachowa¢ szczegodlna ostrozno$¢. W korespondencji bardzo czgsto
rozsyltane sg wirusy komputerowe. Najczesciej spotykanym sposobem na rozprzestrzenianie si¢ wirusOw moga
by¢ niebezpieczne dla naszego komputera pliki zawarte w podejrzanych wiadomosciach e-mail.
Wtargnigcie takiego wirusa do naszego komputera odbywa si¢ zazwyczaj przez uruchomienie zalaczonego do
listu pliku. Jezeli wiec otrzymamy list od nieznajomej osoby, najlepiej jest go usunag.

Komputery zombie — maszyny, nad ktorymi dzigki trojanom kontrolg przejeli hakerzy. Najcze$ciej stuzg do
atakow typu DoS (Denial of Service), w ktorych na dany adres wysylana jest w jednej chwili gigantyczna
liczba zapytan, by go zablokowac. Ich inne zastosowanie to rozsytanie spamu. Obecnie pod kontrolg spameroéw
pracuje wiele komputerow zwyktych uzytkownikow, tworzac sie¢ zwang botnetem.

Kon trojanski, trojan — okreslenie oprogramowania, ktére daje hakerowi mozliwo$¢ kontrolowania
komputera bez wiedzy jego uzytkownika. Trojan podszywajac si¢ pod przydatne lub ciekawe dla uzytkownika
aplikacje dodatkowo implementuje niepozadane, ukryte przed uzytkownikiem funkcje (programy szpiegujace,
bomby logiczne, furtki umozliwiajace przejecie kontroli nad systemem przez nieuprawnione osoby itp.).
Nazwa pochodzi od mitologicznego konia trojanskiego.

Malware, zlo§liwe oprogramowanie, (z ang. malicious software) — wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestepcze lub zto§liwe dziatanie w stosunku do uzytkownika komputera.

Programy szpiegujace (ang. spyware) to programy komputerowe, ktorych celem jest szpiegowanie dziatan
uzytkownika w pamieci komputera i w Internecie. Programy te gromadza informacje o uzytkowniku i wysylaja
je czesto bez jego wiedzy i zgody autorowi programu. Do takich informacji naleze¢ moga:

e adresy URL stron internetowych odwiedzanych przez uzytkownika,

dane osobowe,

numery kart ptatniczych, hasta,

zainteresowania uzytkownika (np. na podstawie wpisywanych stow w oknie wyszukiwarki),

adresy poczty elektroniczneyj.

Robaki — programy, ktorych dziatanie polega na tworzeniu wiasnych duplikatéw. Nie atakujg one zadnych
obiektow jak to czynig wirusy, a jedynie same si¢ powielajg. Oprocz replikacji i zajmowania miejsca na dysku
niekiedy wywoluja réwniez negatywne skutki uboczne, takie jak niszczenie plikow, wysytanie poczty
(z reguty spam) lub petnienie roli backdoora albo konia trojanskiego. Robaki sg najbardziej popularne
w sieciach, gdzie majg do dyspozycji rdézne protokoly transmisji sieciowej, dzigki ktorym mogg si¢
rozprzestrzenia¢ przez wykorzystanie luk w systemie operacyjnym lub naiwno$¢ uzytkownika.
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Rootkit — program, ktory w systemie ukrywa obecno$¢ swojego i innego oprogramowania hackerskiego.
Zazwyczaj blokuje oprogramowanie antywirusowe. Ukrywa on niebezpieczne pliki i procesy, ktore
umozliwiaja utrzymanie kontroli nad systemem. Moze on np. ukry¢ siebie oraz konia trojanskiego przed
administratorem oraz oprogramowaniem antywirusowym. Rootkit moze si¢ dosta¢ do komputera uzytkownika
wraz z aplikacja bedaca w rzeczywistosci trojanem.

Oprogramowanie szpiegujace (ang. spyware) — programy komputerowe, ktorych celem jest gromadzenie
informacji o uzytkowniku, a takze ich przesytanie bez jego wiedzy innym osobom.

Programy te gromadza informacje o uzytkowniku i wysylaja je czesto bez jego wiedzy i zgody autorowi
programu. Do takich informacji naleze¢ moga: adresy www stron internetowych odwiedzanych przez
uzytkownika, dane osobowe, numery kart ptatniczych, hasta, zainteresowania uzytkownika, adresy e-mail.

Keylogger (ang. ,.key” — klawisz, ,logger” — rejestrator) — rodzaj oprogramowania lub urzadzenia
rejestrujacego klawisze naciskane przez uzytkownika. Na ogodt sa spotykane w wersji programowej, rzadziej
w sprzgtowej. Prostym i skutecznym sposobem jest logowanie si¢ do serwisdéw, przy wykorzystaniu klawiatury

ekranowej (Windows &a+U).

Wirus komputerowy — krétki program komputerowy, zwykle szkodzacy systemowi operacyjnemu lub
utrudniajacy prace uzytkownikowi komputera. Kazdy wirus ma zdolno$¢ powielania si¢ bez zgody
uzytkownika. Wirusy przenoszone sa w zainfekowanych wcze$niej plikach (wirusy plikowe) lub
W pierwszych sektorach fizycznych (na zerowej Sciezce) dysku twardego (wirusy dyskowe). Zainfekowana
ofiar¢ nazywa si¢ nosicielem, a proces samopowielania replikacja. Wirusy wykorzystywaly stabo$é
zabezpieczen systemow komputerowych lub wlasciwosci systemow oraz niedo$wiadczenie i beztroske
uzytkownikow. Aktualnie sg juz nie spotykane.

Wyludzacze — oszusci, podajacy si¢ za pracownikéw bankow czy firm ubezpieczeniowych, wytudzaja poutne
dane lub pienigdze.

Wymuszenia online — organizacje przestepcze przeprowadzajg ataki na strony firm (np. serwisow
bukmacherskich), a nastepnie zadaja pieniedzy za ich zaprzestanie.

Sposoby zabezpieczenia przed wirusami komputerowymi:

e Aktualna ochrona antywirusowa. Nawet najlepszy program zabezpieczajacy nie ochroni naszego
systemu, jesli nie przedtuzymy subskrypcji i hie mamy nowych aktualnych definicji wirusow.

e Zainstalowany pakiet antywirusowy (instalujemy tylko jeden na danym komputerze). Jesli na naszym
komputerze jest zainstalowany pakiet antywirusowy (np.: Norton Internet Security, Kaspersky Internet
Security, ESET Smart Security, avast! Internet Security, Bitdefender Internet Security i inne) to powinien
on chroni¢ komputer przed szkodliwym oprogramowaniem, w tym przed wirusami, robakami,
trojanami, programami szpiegujacymi, rootkitami, botami i innym zagrozeniem.

Oczywiscie mozna w kazdej chwili wykorzysta¢ te programy do skanowania wszystkich no$nikow,
wybranych partycji, folderow lub plikow.

Aby przeskanowaé dany nos$nik, folder lub plik, nalezy klikngé na jego ikone lub nazwe prawym
przyciskiem myszy i z menu kontekstowego wybra¢ nazwe pakietu antywirusowego, a nastgpnie opcje
Skanuj lub Skanuj teraz.

o Dodatkowe zabezpieczenia. Sam program antywirusowy nie wystarczy. Nalezy Kkorzystaé
z dodatkowych zabezpieczen w postaci firewalla (zapory sieciowej), czy ochrony prywatnosci
w przegladarce, aby zabezpieczy¢ si¢ przed malware. Zapora moze uniemozliwi¢ uzyskanie dostgpu do
komputera przez hakeréw lub ztosliwe oprogramowanie (takie jak robaki) za posrednictwem sieci lub
Internetu. Zapora moze tez pomoc w uniemozliwieniu komputerowi wysylania ztosliwego
oprogramowania do innych komputeréw. Mozna skorzysta¢ z Zapory systemu Windows lub zapory
(firewall) wbudowanej w pakiet antywirusowy.

Dobre oprogramowanie antywirusowe powiadomi uzytkownika o wykryciu wirusoéw podczas skanowania
1 zaproponuje sposoby postepowania z zainfekowanymi obiektami.

W ogromnej wigkszosci przypadkdéw, komputery osobiste infekowane sa robakami lub konmi trojanskimi.
Jednak, najczesciej mozliwe jest odzyskanie wigkszosci danych. Musimy liczy¢ si¢ tez z faktem, Ze niektore
robaki i trojany mogg uszkodzi¢ lub zablokowa¢ komputer (zaszyfrowa¢ dyski). Wowczas niezbedna bedzie
wizyta w serwisie.

Szczecin 2017


http://www.tp.szczecin.pl/

Opracowat: Tadeusz Pietrzak, www.tp.szczecin.pl. Wszystkie prawa zastrzezone.

Co nalezy zrobi¢ w przypadku wystapienia oznak infekcji?
Jezeli komputer zachowuje si¢ w nieprzewidywalny sposob:

Nie nalezy wpadac¢ w panike! W ten sposdb mozna unikna¢ utraty waznych informacji przechowywanych
w komputerze oraz niepotrzebnego stresu.

Nalezy odlaczy¢ komputer od Internetu.

Jesli komputer podtaczony jest do sieci lokalnej, nalezy ja odtaczyc.

Jesli nie mozna uruchomi¢ komputera z dysku twardego (btad przy starcie), nalezy sprobowaé uruchomic
system w trybie awaryjnym lub przy uzyciu dysku startowego systemu Windows.

Przed podjgciem jakiejkolwiek czynno$ci nalezy skopiowac (o ile to mozliwe) wszystkie wazne dane na
dysk zewnetrzny (ptytke CD, DVD, pamieg¢ flash itd.).

Nalezy zainstalowac platny program antywirusowy, jesli nie jest on jeszcze obecny w systemie.

Nalezy pobra¢ najnowsze uaktualnienia antywirusowych baz danych. W miare mozliwosci nie nalezy
pobierac baz przy uzyciu zainfekowanego komputera, lecz skorzysta¢ z innego komputera. Jest to istotne,
poniewaz jezeli zainfekowany komputer jest podtagczony do Internetu, wirus moze wysta¢ wazne dane
osobom trzecim lub probowaé wystaé sie pod wszystkie adresy zawarte w ksigzce adresowe;j.
Uaktualnienia programu antywirusowego mozna otrzyma¢ na ptycie CD-ROM od producenta
oprogramowania antywirusowego lub autoryzowanego dystrybutora.

Nalezy wykona¢ pelne skanowanie systemu.

W przypadku, gdy jestesmy przekonani, ze nasz komputer padt ofiarg ataku hackerskiego, powinni$my tylko
odlaczy¢ go od Internetu i wezwac policje, ktoéra podejmie wiasciwe kroki. W innym przypadku mozemy
zatrze¢ $lady, ktorg uniemozliwig ztapanie sprawcy, a w nastgpstwie otrzymanie odszkodowania.

2.2.3. Zrozumienie potrzeby bezpiecznego dostepu do Internetu wraz z opisaniem dowolnej metody
zastosowania Srodkow bezpieczenstwa

Co zwigksza ryzyko w Internecie?
Z winy uzytkownika komputera czesto dochodzi do infekcji systemu przez trojana lub innego naruszenia
bezpieczenstwa. Niewlasciwe postgpowanie moze sprowadzi¢ na nasz system komputerowy wiele powaznych

zagrozen.

1. Oczywiste, latwe do odgadniecia hasta dostepu. Ztamanie hasta utworzonego w oparci o proste ciagi
cyfr 123 456, imiona, daty urodzin wtasne i dzieci, banalne pytania resetujace hasto, zajmuje hakerowi
chwilg. Jesli uzywamy go takze w innych serwisach, z fatwos$cig przejmie naszg cyfrowg tozsamosc.

2. Brak aktualizacji systemu operacyjnego i zainstalowanych aplikacji. W systemie operacyjnym
Windows 10 nie mozna wytaczy¢ automatycznych aktualizacji.

3. Ujawnianie informacji osobistych online. Ujawnianie zbyt wielu informacji o swoim Zzyciu na
niezabezpieczonych stronach spotecznosciowych (np. Facebooka, Naszej klasy, Fotki.pl) umozliwia
hakerowi przeprowadzenie skutecznego spersonalizowanego ataku.

4. Nadmiar zaufania. Jesli ufamy wszystkim komunikatom wysytanym przez poczte elektroniczng czy
komunikatorami (np. gg), tatwiej padniemy ofiarg szkodnikow, ktore po zainfekowaniu komputera
rozsylaja ta droga linki do swoich kopi.

5. Brak lub nieaktualna ochrona antywirusowa. Nawet najlepszy program zabezpieczajacy nie ochroni
naszego systemu, jesli nie przedtuzymy subskrypcji i nie mamy nowych aktualnych definicji wirusow.

6. Nie zdeinstalowane nieuzywane oprogramowanie (nieuzywane aplikacje, gry, itp.).

7. Brak dodatkowych zabezpieczen. Nalezy korzysta¢ z dodatkowych zabezpieczen w postaci firewalla
(zapory sieciowej).

8. Ignorancja i liczenie na cud bo ,,mnie to si¢ nigdy nie przytrafi” to najci¢zszy, ale czgsto spotykany
grzech, jaki moze popehi¢ uzytkownik.

9. Przekonanie, Ze w moim systemie nie ma nic, co mogloby zainteresowac¢ cyberprzestepcow. Przecietni

uzytkownicy uwazaja, ze dane zgromadzone w ich pecetach majg warto$¢ tylko dla nich, wigc nie

wymagajg ochrony przed intruzami. Ta hipoteza kryje w sobie az trzy btedy.

e  Cyberprzestepcom nie zawsze zalezy na danych. Bardzo czgsto chca przeja¢ kontrole nad
komputerem, aby uzy¢ go np. do hostowania ztosliwego oprogramowania lub do rozsytania spamu.

e Agresor moze wykorzysta¢ pozornie banalne informacje, takie jak twoje imi¢, nazwisko, adres
zamieszkania i data urodzenia, aby ukras¢ ci tozsamos¢.

e Wigkszo$¢ atakow jest przeprowadzana automatycznie w poszukiwaniu wszystkich komputerow
podatnych na nie. Warto$¢ komputera czy zgromadzonych danych przewaznie nie stanowi kryterium
wyboru potencjalnych ofiar.
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Sie¢ bezprzewodowa moze by¢ zabezpieczona i otwarta (niechroniona).

Nosnikiem informacji w kazdej sieci bezprzewodowej sg fale radiowe, a to oznacza, ze utworzona w domu
(biurze) sie¢ Wi-Fi czesto ma zasieg wykraczajacy poza powierzchni¢ naszego mieszkania (biura).
W przypadku braku ochrony dostgpu do sieci Wi-Fi kazdy, kto dysponuje urzadzeniem wyposazonym
w interfejs bezprzewodowy, moze si¢ do takiej sieci podiaczyé. Konsekwencje zaniedban w zakresie
zabezpieczenia dostepu do sieci Wi-Fi moga by¢ powazne. Nie chodzi tutaj tylko o to, ze osoby z zewnatrz
moga korzysta¢ z oplacanego przez wilasciciela niechronione;j sieci lacza internetowego, ale gtownie o to, ze
sieci pozbawione ochrony moga by¢ wykorzystywane do popelniania przestepstw. Agresor moze
Z tatwoscia nie tylko wykorzystywac otwarta sie¢ i tacze Wi-Fi na przyklad do wysylania spamu czy
ztosliwego oprogramowania. Haker moze rowniez wykrada¢ dane z komputeréw i urzadzen podtaczonych do
danej sieci, podstuchiwaé¢ cala komunikacje, odczytywaé¢ wpisywane hasta do odwiedzanych przez
domownikéw serwisow internetowych itp. Pozostawienie niechronionej sieci Wi-Fi to skrajna
nieodpowiedzialno$¢. Domowa (firmowa) sie¢ bezprzewodowsq trzeba wigc skutecznie chronic.

Zabezpieczenie sieci w znacznym stopniu utatwiajg producenci ruteréw bezprzewodowych. Kazde tego typu
urzadzenie podczas pierwszego uruchomienia wymusza przeprowadzenie wstgpnej konfiguracji. Podczas tego
dzialania, niezaleznie od producenta rutera, uzytkownik musi najpierw ustawi¢ hasto ochronne do panelu
administracyjnego — co najmniej 11 znakowe (mate i duze litery, cyfry i chociaz jeden znak specjalny).
W dalszej kolejnosci dokonuje wyboru typu lacza internetowego, ktore ma by¢ rozdzielane przez
konfigurowany ruter, i wreszcie definiuje parametry zabezpieczen sieci bezprzewodowej. We wszystkich
nowoczesnych ruterach proces wstepnej konfiguracji wymusza ustawienie optymalnego poziomu ochrony.

W przypadku juz dzialajacej sieci warto upewnié si¢, czy ustawienia zabezpieczen sg optymalne, a takze
sprawdzi¢, w jakie funkcje zwiekszajace bezpieczenstwo sieci dany ruter jest wyposazony. Nalezy najpierw
zalogowa¢ si¢ do panelu konfiguracyjnego rutera przez przegladarke WWW (adres najczeSciej to:
http://192.168.1.1 lub http://192.168.1.1/), a nast¢pnie wywotaé strong z ustawieniami zabezpieczen.

Jezeli wybrany standard to WPA2-Personal lub WPA2-PSK — dostgp do sieci jest optymalnie chroniony,
natomiast jezeli jest to szyfrowanie WEP czy nawet WPA z protokolem zabezpieczajacym TKIP, nalezy
zmieni¢ ustawienia, wybierajac WPA2-Personal/PSK z szyfrowaniem AES.

Podstawowe zasady, ktorych powinien przestrzega¢ kazdy wlasciciel domowej sieci Wi-Fi:

e nigdy nie ustawiaj domowej sieci jako tak zwanej sieci otwartej (niechronionej),

e Wybieranym standardem zabezpieczen w domowych sieciach Wi-Fi powinien by¢ zawsze standard
WPAZ2-Personal (inna nazwa: WPA2-PSK),

e nigdy nie uzywaj standardu WEP — wspoélczesnie nie zapewnia on zadnej ochrony,

e W razie koniecznos$ci udostepniania tacza internetowego obcym korzystaj z funkcji ,,sie¢ dla gosci”,

e jezeli to mozliwe: wylacz funkcje WPS utatwia ona podiaczanie, ale obniza bezpieczenstwo.

2.2.4. Rozumienie potencjalnego zagrozenia przy wprowadzaniu do Internetu informacji poufnych
i 0sobowych oraz umiejetnosé¢ podjecia sSrodkow zapobiegawczych

Do najczesciej kradzionych uzytkownikom informacji naleza dane potrzebne, aby uzyska¢ dostep do ré6znych
serwisOw finansowych (bankowos$¢ internetowa, ustugi zwigzane z kartami, zakupy w e-sklepach), stron
aukcji internetowych, komunikatorow internetowych, skrzynek poczty elektronicznej, gier internetowych.

Oto kilka podstawowych porad:

e Przed dokonaniem zaplaty lub wprowadzeniem danych, nalezy sprawdzi¢ co inni uzytkownicy sadza
0 danej witrynie internetowej. Nie nalezy ufa¢ jednak komentarzom pozostawionym na stronie, poniewaz
mogly zosta¢ napisane przez cyberprzestepce. Lepiej zapytac o opini¢ osoby, ktore znamy.

e Jesli musimy dokonac ptatno$ci za posrednictwem Internetu, lepiej postara¢ si¢ o osobng karte lub konto
i przela¢ na nig tylko niezbedng kwote tuz przed dokonaniem zakupu.

e Zapisywanie danych karty ptatniczej na p6zniej to jedno z najwygodniejszych rozwigzan e-commerce.
Zwtaszcza, jesli czgsto robione sa zakupy w danym sklepie. Minus jest taki, ze nawet najlepszy sklep
moze mie¢ luki w zabezpieczeniach. Dane konta mogg by¢ wykradzione, a zabezpieczenia ztamane.
Lepiej poswigci¢ chwile na wpisywanie numeru karty, niz potem walczy¢ z bankiem o zwrot srodkow.

e Nie przeptacaj. W polskim Internecie jest mndstwo ushug, ktére za ciebie sprawdza ceng danego produktu.
Mowa oczywiscie o poréwnywarkach cen (np.: http://www.ceneo.pl/, http://www.skapiec.pl/).

o Jesli sklep internetowy ma strone WWW w domenie drugiego lub trzeciego poziomu (np. firma.a.b.pl)
lepiej zrezygnowac z zakupow. Szanujgca si¢ firma zawsze znajdzie pienigdze na zarejestrowanie domeny
pierwszego rzgdu (np. sklep.pl).
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e Jesli mamy watpliwosci co do uczciwosci transakcji, to nie nalezy wptaca¢ pieniedzy z gory, nawet za
dostawe kurierska. Za ustugi powinni§my zaptaci¢ dopiero po otrzymaniu towarow.

e Nigdy nie nalezy odpowiada¢ na e-maile od bankéw, funduszy inwestycyjnych czy innych organizacji
finansowych. Takie organizacje nigdy nie prowadza masowych wysytek. Jesli mamy watpliwos$ci,
powinni$my zadzwoni¢ i sprawdzi¢, czy otrzymana wiadomos$¢ rzeczywiscie pochodzi od tego nadawcy.
W ewentualnej korespondencji nigdy nie nalezy podawa¢ danych dotyczacych logowania si¢ na konto
(nazwy uzytkownika, numeru ID, identyfikatora i hasta).

e Po zakonczeniu pracy w danym serwisie nalezy si¢ wylogowag.

Uwierzytelnienie oraz autoryzacja sag wymagane dla stron WWW, ktore powinny mie¢ ograniczony dostep
dla pewnych osob. Uwierzytelnienie dotyczy weryfikacji czy kto$ jest tym za kogo si¢ podaje. Zazwyczaj
uzywa si¢ do tego nazwe uzytkownika oraz hasto (logowanie). Autoryzacja jest znajdywaniem czy osoba
raz zidentyfikowana (np. uwierzytelniona), posiada uprawnienia do postugiwania si¢ okreslonym zasobem.

Bezpieczne logowanie

|
‘ ﬁ:—‘ﬁ IPKO - nowa bankowosc e.. X =+

& https:/f ipko.pl

o = 2

Ogélne  Media  Uprawnienia ~ Bezpieczeristwo

Tozsamosc witryny

Witryna: www.ipko.pl
Podglad certyfikatu:"www.ipko.pl” X

Ogélne Szczegoty

Niniejszy certyfikat zostal zweryfikowany do wykorzystania przez:

feryit s serwerd

Wystawiony dla

MNazwa pospolita (CN) www.ipko.pl

Organizacja (0) PKO Bank Polski 5A

Jednostka erganizacyjna (OU) Centrurmn Bankowesci Mobilngj i Internetowej
MNumer seryjny 00: CD:24:32:2B: D0: 7E:00:0B

Rysunek 3. Podglad certyfikatu oraz ikona ktodki & i protokét https na witrynie banku www.ipko.pl

e Sprawdzi¢, czy w obrebie okna przegladarki internetowej znajduje si¢ ikona zamknietej klodki &.
Pojawienie si¢ tej klodki & sygnalizuje, ze strona jest zabezpieczona certyfikatem bezpieczenstwa
i polaczenie jest szyfrowane.

e Sprawdzi¢ poprawno$¢ certyfikatu bezpieczenstwa. Dane o certyfikacie dostgpne sg w przegladarce po
Kliknigciu w ikone klodKki &. Po kliknieciu w kolejnym oknie zobaczymy szczegdty dotyczace certyfikatu.

2.2.5. Znajomos$¢ praw konsumenta i Srodkow ochrony dostepnych dla obywatela podczas zakupow
w Internecie

Sposob nabywania towarow W e-sklepach jest bardzo wygodny i czesto tanszy niz tradycyjny. Polski rynek
e-commerce jest wcigz bardzo mtody, zdecydowana wigkszos¢ e-sklepow funkcjonuje na rynku nie dtuzej niz
pie¢ lat i jest obstugiwana przez jedng — dwie osoby.

Wielu konsumentow unika e-zakupo6w ze strachu przed oszustwem, niedostarczeniem towaru, otrzymaniem
wadliwego lub uszkodzonego przedmiotu albo obawia sie innych probleméow.

Gdy dochodzi do sporu z przedsigbiorca w zwigzku z transakcja online, kupujacemu pozostaje ztozenie
sprawy w sadzie. Lepiej szuka¢ rozwigzan polubownych, ktore daja szansg¢ na szybsze i tanie zatatwienie
sprawy bez sgdowego stresu. Przeciez obu stronom kontraktu zalezy na tym, by mdc pozniej dalej z sobg
handlowa¢. Szczegdlnie mali i $redni przedsigbiorcy podkreslajg to, ze w rozwigzaniach polubownych jest
wielka szansa na to, Ze nie stracg klienta.
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Prawa konsumenta podczas zakupow w sieci

Prawa konsumenta reguluje:

e ustawa z dnia 2 marca 2000 r. o ochronie niektorych praw konsumentow oraz o odpowiedzialno$ci za
szkod¢ wyrzadzong przez produkt niebezpieczny (Dz. U. z dnia 31 marca 2000 r.),

e regulaminy sklepéw internetowych — rejestrujac si¢ na danych serwisie aukcyjnym czy sklepie, nalezy
doktadnie przeczyta¢ regulamin danego serwisu.

Bardzo przydatne witryny to:

o Federacji Konsumentow (http://www.federacja-konsumentow.org.pl/),

e Poradnik konsumenta (http://sprzedaz.konsumencka.edu.pl/federacja.html),
e Urzad Ochrony Konkurencji i Konsumentow (http://www.uokik.gov.pl/).

Znajduje si¢ na nich wiele informacji oraz publikacji na r6zne tematy zwigzane z kupnem i sprzedaza. Mozna
takze zasiggnac bezplatnych pomocy prawnych.

Zasady bezpiecznego placenia

1. Dbaj o polaczenie: aktualizuj swoja przegladarke, sprawdzaj szyfrowanie, certyfikaty oraz adresy WWW,
na ktore zostajesz przekierowany.

2. Ukrywaj informacje: nie podawaj swoich danych i numeru karty w sklepach lecz wytacznie na witrynach
znanych posrednikow: Dotpay, Ptatnosci, eCard, Przelewy?24, PayU czy PayPal.

3. Ustalaj limity dzienne na karcie kredytowe;j.

4. Uwazaj na oszustow. Bank nigdy nie prosi o dane do przelewdw czy numery kart w e-mailach. Nie wchodz
na strony z odno$nikoéw zawartych w listach.

5. Chron swoje dane. Nie wykonuj ptatnosci na komputerach publicznie dostepnych, np. w kawiarniach
internetowych, centrach handlowych.

2.2.6. Zrozumienie zagadnienia potencjalnej nieuwierzytelnionej natury witryn internetowych i ryzyka
napotkania nieprawdziwych i niesolidnych informacji; mozliwo$é podjecia Srodkow ostroznosci

W Internecie znajduje si¢ wiele informacji nieaktualnych, a nawet wrecz nieprawdziwych, za ktorych
umieszczanie nikt nie ponosi odpowiedzialnoéci. Zamieszczone informacje czesto bardzo szybko sie
dezaktualizujg, a autorzy czasami nie usuwaja ich, ani nie aktualizuja.

Znaleziony materiat nalezy podda¢ krytycznej ocenie. Zbada¢ przede wszystkim, czy jest wiarygodny (m.
in. zawiera odwotania do zrédel, autora, date publikacji, wydawnictwo, referencje, itp.) i czy przyda si¢
w dalszej pracy.

2.2.7. Zrozumienie problemu i zagrozenia niekontrolowanego dostepu do Internetu przez dzieci
i zdoIlno$¢ do ustanowienia rodzicielskiej kontroli dostepu

Informacje dostegpne w Internecie, umieszczone na stronach WWW sg najczgséciej dopasowane do
odpowiednich grup uzytkownikéw. Aby uchroni¢ dzieci i mtodziez sa celowo generowane ostrzezenia przed
treSciami zawierajacymi sceny tylko dla dorostych — np. ,,Czy masz 18 lat?”

Internet nie jest prze nikogo cenzurowany. Eksperci alarmujg: brak zainteresowania rodzicow tym, co robig
ich pociechy w Sieci, naraza je na liczne niebezpieczenstwa. Zdarza si¢, ze dzieci trafiajg na niewlasciwe
strony WWW lub stajg sie¢ obiektem cyberprzemocy, z ktorg nie potrafig sobie poradzié. Trzeba ostrzec je
i uséwiadomi¢ im czyhajace na nich w wirtualnym $wiecie niebezpieczenstwa.

W Internecie mozna spotka¢ wiele witryn po$wigconych problemowi bezpiecznego korzystania z tego zrodta
informacji. Ponizej zamieszczam hipertacza do tych najbardziej znanych.

o  http://www.necio.pl/,

e http://www.sieciaki.pl/,

o  http://dzieckowsieci.fdn.pl/

o  http://www.bezpiecznypc.pl/.

Jednym ze sposobow zabezpieczania stanowisk internetowych przed przegladaniem tre$ci uznawanych
powszechnie za szkodliwe spolecznie jest instalowanie wyspecjalizowanych programow, do ktorych naleza:
e Beniamin — http://www.beniamin.pl/,

e Cenzor — http://www.cenzor.pl/,

e  Opiekun — http://www.opiekun.pl/,

e Opiekuna Ucznia w Internecie — http://www.opiekunucznia.pl/.
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Systemy operacyjne (Windows 10) oraz pakiety antywirusowe réwniez posiadaja funkcj¢ zarzadzania
kontrola rodzicielska umozliwiajaca monitorowanie stron odwiedzanych przez dzieci iich dziatan
w Internecie, zapewniajagc im ochrong¢ przed zagrozeniami pochodzacymi z sieci. W/w oprogramowanie
umozliwia rowniez ograniczenie w dostepie do gier komputerowych oraz czasu uzywania komputera.

Filtry SafeSearch w wyszukiwarce Google

Filtr SafeSearch pomaga blokowa¢ grafike, ktora jest nicodpowiednia lub ma charakter wyraznie seksualny,
tak aby nie pojawiata si¢ w wynikach wyszukiwania Google. Filtr nie jest dokladny w stu procentach, ale
wychwytuje wickszo$¢ materiatdéw propagujacych przemoc i wickszos¢ tresci przeznaczonych dla dorostych.

Informacje zamieszczone w powyzszym materiale zostaty opracowane na podstawie tresci zawartych w:

o Syllabus e-Citizen v. 1.0,

e Podrecznik: Informatyka. Podstawowe tematy. Nowe wydanie. Autor: G. Koba. WSZ PWN 2009,

e Podrecznik: ECDL Przegladanie stron internetowych i komunikacja. A. Zarowska — Mazur, W. Weglarz,
WNPWN 2011,

Podrecznik Od Zera Do e-Obyw@tel@, R. Bury, L. Galos, Wydawnictwo ITStart 2013,

PC Format 4 / 2016. Test pakietow Internet Security 2016. Windows 10 w praktyce. Surfowanie na
podstuchu,

PC Format 12 / 2016. Bezpieczne ptatnosci,

Chip. 05/2010. 11 zagrozen, o ktorych nie wiesz,

Chip 01 / 2013. Uwazaj na dzieci,

Chip 02 / 2017. Vademecum bezpiecznego komputera,

PC Format 6 / 2010. Pta¢ online,

PC Format 4 / 2010. Poznaj swojego wroga,

witryny pakietow antywirusowych,

http://pl.wikipedia.org/,

https://www.google.pl/,
http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2013/40/te-wirusy-najczesciej-infekuja-polskich-
internautow.aspx,

http://securelist.pl/threats/18,co_nalezy zrobic_gdy komputer zostal_zainfekowany.html,
http://windows.microsoft.com/pl-pl/windows7/using-windows-defender,
http://m.wyborcza.biz/biznes/1,106622,14257377,E_handel_moze byc jeszcze latwiejszy.html,
https://www.ipko.pl/,

http://tech.wp.pl/kat,1009785,title,W-2014-r-ponad-22-tys-internetowych-
oszustw,wid,17219886,wiadomosc.html,

e witryny, ktorych adresy URL zostaty umieszczone w tym opracowaniu.
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